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Wie prüft man eigentlich IT Sicherheit?



In Zahlen
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TÜV NORD GROUP

1,369 
Mrd. € Umsatz 
in der TÜV NORD GROUP

84
Gesellschaften

rund um den Globus

>14.000
Beschäftigte

weltweit

25 
% Umsatzanteil
international

Zahlen für das Geschäftsjahr 2021

Geschäftsbereich
IT



TÜV 
INFORMATIONSTECHNIK

Essen (seit 1995)

TÜV NORD IT SECURE 
COMMUNICATIONS 
Berlin (seit 2018)

TÜV NORD GROUP

Audit
Prüfen

Zertifizieren

Beraten 
Planen 
Steuern

Wir schaffen 
Vertrauen.
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„SICHERHEIT“ 

Wie prüft man eigentlich IT Security? Digital Campus 
Zollverein

Safety (Vermeidung von Schaden durch 
Maschinen, Produkte, …)
Normen, Standards zum Schutz des Menschen
vor der Technik

Security (criminal prevention)
Evaluieren der Widerstandsfähigkeit gegen 
Angriffe

08.09.2022
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Cybersecurity Deutschland – Lagebericht BSI 2021

08.09.2022

Es ist nicht nur die Anzahl von Sicherheitsvorfällen, die besorgniserregend ist, 
es ist auch 
• die rasante Entwicklung neuer und angepasster Angriffsmethoden
• die massenhafte Ausnutzung schwerwiegender Software-Schwachstellen
• und die teilweise gravierenden Folgen, die erfolgreiche Cyber-Angriffe auslösen 

(Arne Schönbohm, Präsident BSI, Lagebericht 2021)

Die Frage ist nicht mehr, ob man ein mögliches 
Angriffsziel ist, sondern nur noch wann der Angriff 

erfolgt und wie gut man dann darauf vorbereitet ist



Cybercrime Business
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Marktplatz Darknet
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Das Ecosystem des Betrugs und des Missbrauchs (Fraud and Abuse)
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Cyber Kill Chain – 7 Schritte



Handelsblatt 07.September 2022
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Ganz aktuell! Versicherer: Cyber-Policen werden zum Verlustgeschäft
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Security Level

Organisationen

 Information Security 
Management 

 BSI Grundschutz

 Datenschutz (DSGVO)

Systeme

 System- & Network Security

 Betriebssysteme/Datenbanken/
Anwendungen

 Industrial Security (IEC / SCADA / OT)

 Netzwerkkomponenten/Data Center

Komponenten

 Secure Elements

 Produkt Evaluation 

 Validation Tests

 Security Tests/Assessments

 Source Code Anal. (SW/Embedded)

IT-Sicherheit über 3 Ebenen

Prüfen der Prozesse und
Organisationen

Prüfen der Hersteller, Produkte und Prozesse
Prüfen der Betreiber, Sicherheitsarchitekturen und Prozesse
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Industrial Security
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Cyber Security

 Architektur- und Design-Analysen

 Review von Installations- und Betriebs-
vorgaben sowie Sicherheitsrichtlinien

 Konfigurationsanalysen von Betriebs-
systemen und Netzwerkkomponenten

 Penetrationstests auf System- und 
Netzwerkebene gemäß dem Black-
/Gray-/White-Box-Ansatz

 Review von Wireless Access Point-, 
Switch-, Router-, Firewall-Regelwerken

Erforderliche Maßnahmen, um IT-Systeme und –Netzwerke robust gegen Angriffe von 
Außen zu machen

Sicherheitslücken in Unternehmens-
netzwerken aufdecken
Als BSI zertifizierter IT-Sicherheitsdienstleister beurteilen wir Ihre 
Bedrohungslage auf der System- und Netzwerkebene und erhöhen 
das Sicherheitsniveau.
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Industrial Security Assessments

Im Rahmen des Assessments werden verschiedene Module angewendet.
Jeder Test umfasst dabei Angriffstechniken, die Hacker anwenden

Wie prüft man eigentlich IT Security? Digital Campus Zollverein
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Industrial Security Assessments

Zu den Top 10 Bedrohungen für Industrial Control Systeme gehören

• Einschleusen von Schadsoftware über Wechseldatenträger und externe Hardware

• Infektion mit Schadsoftware über Internet und Intranet

• Menschliches Fehlverhalten und Sabotage

• Kompromittierung von Extranet und Cloud-Komponenten

• Social Engineering und Phishing

• (D)DoS-Angriffe

• Internet-verbundene Steuerungskomponenten

• Einbruch über Fernwartungszugänge

• Technisches Fehlverhalten und höhere Gewalt

• Kompromittierung von Smartphones im Produktionsumfeld

(Quelle Bundesamt für Sicherheit in der Informationstechnologie)
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ADVANCED PERSISTENT THREATS & SOCIAL ENGINEERING
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WEB APPLICATION SECURITY
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Zutrittsschutz

08.09.2022



Wie prüft man eigentlich IT Security? Digital Campus Zollverein

Zutrittsschutz 
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Security Services
Kreislauf
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Business Continuity
Management Security Assessments

(Pentests)

Compromise
Assessments

Incident Response 
Management

Forensic
Analysis

Information Security
Management System



Hackerangriffe zuverlässig erkennen 
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Compromise Assessment 

 Wurden Schwachstellen 
ausgenutzt 

 Sind IT-Systeme 
kompromittiert worden?

 Tiefgreifende Untersuchung auf 
Betriebssystemebene

 Zuverlässiges Aufspüren von 
Angriffsspuren 
(IOC – Indicator of
Compromise)

Penetration Testing
Hilft Ihnen Schwachstellen zu finden

Compromise Assessment
Hilft Ihnen Hackerangriffe zu erkennen

vs.

 Architektur- und Design-
Analysen

 Konfigurationsanalysen von 
Betriebs-systemen und 
Netzwerkkomponenten

 Aktiver Angriff auf Ihre Systeme 
von außen auf bekannte 
Schwachstellen

 Bewertung identifizierter 
Schwachstellen



Mit uns erkennen Sie Hacker-Aktivitäten
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Compromise Assessment

Hacker-
Aktivitäten auf 

Ihren Systemen 
erkennen.

Wie prüft man eigentlich IT Security? Digital Campus Zollverein

 Signaturen Datenbank mit mehr als 15.000 
Regeln

 auf APTs (Advanced Persistent Threats), deren 
Tool-Sets, Skripte und Malware ausgerichtet

 Gezielte Verwendung der Regeln für Hack-Tools, 
deren Ausgabe, Konfigurations-Backdoors, RATs, 
Web-Shells, verdächtige Ersetzungen von 
Systemdateien und Spuren anderer bösartiger 
Aktivitäten

 Lösung wird vor Ort eingesetzt. 
 Daten verlassen ihr Unternehmen niemals.

Tausende von generischen Signaturen erkennen Anomalien, Verschleierungstechniken 
und verdächtige Eigenschaften, um die Bewertung von Sicherheitsrisiken zu 
beschleunigen



Our hardware laboratory service 
is a core competence of TÜViT.

Laboratory
Hardware
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Secure Elements

CPU
Secure Zone

Peripherals

Evaluation über Angriffsmuster
z.B.
Elektrische Stimulation
Energie- und Partikelexposition
Inspektion und Reverse 
Engineering
Physikalische Manipulation
Elektromagnetische Interaktion / 
Strahlung
Elektrische Messung
Kommunikation

Manipulation von:
Programmablauf (z.B. 
Übersprungbefehle)
Berechnete Daten (z.B. Ergebnis 
einer Berechnung)
Speicherinhalt (z.B. gespeicherter 
Wert

08.09.2022
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IT SICHERHEIT: 
EVALUATION VON HARDWARE UND SOFTWARE MIT SICHERHEITSFUNKTIONEN ODER ZU 
SCHÜTZENDEN DATEN

Ziel

Schutz der 
gespeicherten/
verarbeiteten 
sicheren Daten vor 
Manipulation, 
Überwachung und 
Diebstahl

• Schwachstellenanalyse der implementierten 
Sicherheitsmechanismen (Schutz vor 
Angreifern mit "hohem Angriffspotenzial", 
d.h. mit hohem Aufwand (Zeit, Kosten, 
Ausrüstung)

• Audit der Entwicklungs- und 
Produktionsumgebung (gesamter 
Lebenszyklus)

• Durchführung von Penetrationstests im HW-
Labor des Evaluationslabors

Ansatz

Wie prüft man eigentlich IT Security? Digital Campus Zollverein
08.09.2022
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SECURE ELEMENTS Secure Identity (eID)

Banking Cards

Mobile Security

Embedded Security
Smart DevicesTransit, Ticketing

Wie prüft man eigentlich IT Security? Digital Campus Zollverein
08.09.2022
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EVALUATION TIMELINE

Concept

Final Product

xxx

Document
Evaluation

SPECS

Design 
Review

Implementation Engineering 
Sample

Pre-
Testing

Final 
Testing

Certificate

6 – 9 Month 3 Month

Wie prüft man eigentlich IT Security? Digital Campus Zollverein
08.09.2022
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 Messung des Stroms mit einer Differential-Sonde

 Digitales Oszilloskop (inkl. Steuer-PC)

 Wellengenerator

 Schnittstellengerät (z. B. Kartenterminal)

 Messung des elektromagnetischen Feldes mit einer
Nahfeld-Sonde, die mit einem Mikromanipulator
positioniert wird

 Digitales Oszilloskop (inkl. Steuer-PC)

 Wellengenerator

 Schnittstellengerät (z. B. Kartenterminal)

Wie prüft man eigentlich IT Security? Digital Campus Zollverein

SIDE CHANNEL ATTACKS 

08.09.2022
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Zollverein

Beispiel einer 
Seitenkanalanalyse 
(side channel attack)

Verdacht von außen Darum schmilzt der 
Schnee auf dem Dach!

08.09.2022



Finding optimal probe positions on ICs - EM Heatmap
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Laser-Setup

 Diodengepumpter Doppellaser / Nd:YAG-Laser / Diodenlaser

 Verzögerungsgenerator

 Digitales Oszilloskop

 Steuer-PC

 Schnittstellengerät (z. B. Kartenterminal)
Wie prüft man eigentlich IT Security? Digital Campus Zollverein

PERTURBATION ATTACKS
FAULT ATTACK: LASER

08.09.2022
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 Hochspannungsgenerator

 Spule

 Mikromanipulator (x, y, z)

 Steuer-PC

 Schnittstellengerät (z. B. Kartenterminal)

Wie prüft man eigentlich IT Security? Digital Campus Zollverein

PERTURBATION ATTACKS
FAULT ATTACK: ELECTRO-MAGNETIC FAULT INJECTION (EM-FI)

08.09.2022
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Spannungs Störimpulse (glitching)
 Glitch-Generator
 Digitales Oszilloskop
 Steuer-PC
 Schnittstellengerät (z. B. Kartenterminal)

 Temperatur Kammer
 -72 °C to 180 °C

 Control PC

Wie prüft man eigentlich IT Security? Digital Campus Zollverein

PERTURBATION ATTACKS
FAULT ATTACKS: VOLTAGE GLITCHING / TEMPERATURE

08.09.2022



Software Evaluation Wir prüfen Software Source Code von …
Betriebssystemen ++ Datenbanksystemen ++ Netzwerkgeräte ++
Signaturanwendungen ++ Sicherheitsmodule für hoheitliche Anwendungen 
++ Mobile Security ++ Cloud Lösungen, Hypervisor, Telematik, Automotive

 Überprüfung des Quellcodes

 Vollautomatisierte Testung von 
Protokollen und Kryptoalgorithmen

 Zertifizierung von Softwareprodukten 
nach internationalen und eigenen 
Standards

 Entwicklung und Anwendung virtueller 
Testumgebungen zur Bewertung von 
Softwareprodukten

 Spezifikation neuer Prüfstandards für 
Innovationsthemen

 Security by Design: Begleitung von 
Softwareprodukten über den Lebenszyklus

Security by Design
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Physische Sicherheit
Rechenzentren

Ganzheitliche Zertifizierung für höchste 
Verfügbarkeit und Sicherheit Ihrer Daten

 Umgebung

 Gebäude

 Bandmelde-/Löschtechnik

 Sicherheitssysteme

 Stromversorgung

 Kälte-/Klima-/Lüftungstechnik

 Organisation

 Dokumentation …. u. a.

TSI.ECOSYSTEM: Mehr als die 
Summe seiner Teile

 Kompetenzen
 Methoden
 Services

Netzknoten von IT-Infrastrukturen schützen.

TSI.STANDARD V4.2

TSI.EN50600 V2.0

Unsere Kriterienkataloge setzen Standards 
in der RZ-Branche – seit 20 Jahren. 



08.09.2022 Wie prüft man eigentlich IT Security? Digital Campus Zollverein

März 2021: Europas größtes Rechenzentrum geht in Flammen auf.
Viele Daten sind für immer verloren

RECHENZENTREN UNTER FEUER
Flammen wüten beim größten Cloud-Anbieter 
Europas
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Automotive

car2car and car2x technologies are the 
future of intelligent vehicle networking 
The authenticity and integrity of the trans-
mitted information as well as the protection 
of the anonymity of the communication 
partners is the key for functionality, data 
security and compliance with the security 
regulations of the European Commission.

More about eIDAS

June 2020: 
Cybersecurity 
architecture for 
on-board tele-
matics platform 
(OTP)

June 2020: Testing and certification of
the standard Car2X technology from
Volkswagen. 

TÜV® I TÜV NORD GROUP - ONBOARDING WEEK OCTOBER 2020

Rush hour traffic in the morning

The demand for safe, 
efficient and autonomous 
driving grows.

08.09.2022
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Energy

September 2016
Law on the digitization of the 
energy transition (GDEW) 
Standardization, data protection 
and data security, investment 
security of smart meter gateways.

§

TÜV® I TÜV NORD GROUP - ONBOARDING WEEK OCTOBER 2020

Transportation 
& Distribution

Generation

Storage

ConsumersController

011
101
010
100

011
101
010

011
101

011
101

Specification
 Specification of the smart meter 

gateways and the systems necessary 
for operation in cooperation with the 
BSI.

Evaluation since
 Testing of 4 smart meter gateways 

based on the international Common 
Criteria Standard (CC - ISO 15408)

More about Evaluation 
& Validation

08.09.2022



Gematik Telematikinfrastruktur

Wie prüft man eigentlich IT Security? Digital Campus Zollverein

Gesundheitswesen

08.09.2022
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Health

Here's how we checked the app:
 unintended / irregular information leaks
 Malicious functions
 Security vulnerabilities
 Data storage of the app on the device
 Safe handling of credentials / key 

resources
 Secure data transmission
 Endpoints used (e.g. tracking, cloud 

connection)
 ……

Corona-
Warning-App
the German Federal 
Government
 18.4 million installations
 1.2 million submitted 

test results
 5000 users reported a 

positive test 
(as of October 12, 2020)

Development partners

TÜV® I TÜV NORD GROUP - ONBOARDING WEEK OCTOBER 2020

More about 
Cyber Security

Fight Corona 
digitally.

08.09.2022



What‘s next?
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Artificial Intelligence
Robustheit von AI-Algorithmen

Post-Quanten-Kryptographie
IT-Sicherheit im Zeitalter der Quantentechnologie

Zukunftstechnologie 
kämpft um Vertrauen,
wir sorgen für 
Transparenz
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