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TUV NORD GROUP

TUV NORD IT SECURE
COMMUNICATIONS

Berlin (seit 2018)

TUV
INFORMATIONSTECHNIK

Essen (seit 1995)
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»SICHERHEIT“

Safety (Vermeidung von Schaden durch
Maschinen, Produkte, ...)

Normen, Standards zum Schutz des Menschen
vor der Technik

Security (criminal prevention)

Evaluieren der Widerstandsfahigkeit gegen
Angriffe
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Cybersecurity Deutschland — Lagebericht BSI 2021

Es ist nicht nur die Anzahl von Sicherheitsvorfallen, die besorgniserregend ist,

es ist auch

e die rasante Entwicklung neuer und angepasster Angriffsmethoden

e die massenhafte Ausnutzung schwerwiegender Software-Schwachstellen

e und die teilweise gravierenden Folgen, die erfolgreiche Cyber-Angriffe auslosen
(Arne Schonbohm, Prasident BSI, Lagebericht 2021)
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Die Frage ist nicht mehr, ob man ein mogllches

Angriffsziel ist, sondern nur noch wann der Angriff
erfolgt und wie gut man dann darauf vorbereitet ist
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Marktplatz Darknet
Cybercrime Business

Ransomware As a
Service

$190 - $380

This diploma will teach you everything you need to know about credit card fraud and is designed around real world experiences.
After finishing this diploma you'll have the knowledge, skills, and the resources to commit credit card fraud.

k here for degree

The Cybercriminal degree covers advanced topics introducing you to Operational Security (OPSec), Wi-Fi hacking, Man-In-The-Middle (MiTM) attacks, creating malicious Word Documents, online scams,

phishing, and includes how to hack an individual or business for profit or pirating.

This degree will prepare you for your career in cybercrime as an efficient and effective hacker.

These future courses will enhance your cybercriminal skills giving you more of advantage as an attacker.

they demand ransom from you before they provide a decryption key for your locked system and &1
Ransomware typically spreads through phishing emails or by unknowingly visiting an infected wel
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Das Ecosystem des Betrugs und des Missbrauchs (Fraud and Abuse)

buys/sells credentials
Malware writer
sells malware

v Malware distributor

sells cards/credentials

sells
sells malware malware .
infects
A/
Phisher
> [}
» Device sells loads
infects
I‘JU','\
distribution
services Infects / uses
targets
our users Botnet owner
y > 2
-

rents service

abuses
Service

rents service

<

J214 Tavy >
creates abuse accounts en e

Spam account
creator

Sells abuse ac«

“CAPTCHA solving

Buyer of stolen credit
cards and credentials
> tests stolen cards
< or credentials
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cracks hashed
passwords Card or credential

checking services

Crypting service

buys
distribution
services

Spammer
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Criminal abuser
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Ransomware:

Attack services are inexpensive $66 upfont

30% of the profit (affiliate model)

ATTACKS AGAINST
THE EMPLOYEES AND CUSTOMERS

?wﬁa

‘ . Compromised accounts

As low as $150 for 400M.
Averages $0.97 per 1k.

0Odays price range ATTACKS AGAINST THE PC

varies from $5,000
to $350,000

Loads (compromised device) ——
average price ranges

* PC-$0.13 to $0.89 ?
» Mobile - from $0.82 to $2.78

Denial of Service / ‘

(DOS) average prices u ‘
day:1$102.05
week: $327.00
month: $766.67 ‘ .

Proxy services to evade IP

geolocation prices vary ATTACKER
As low as $100 per week  INFRASTRUCTURE
for 100,000 proxies.

COLLECTIVE KNOWLEDGE

Spearphishing services
range from $100 to
$1,000 per successful
account take over

SERVICES AIDING
THE “CASH OUT”

/ |/ ’/
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Traditional Kill Chain Model
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» Weaponl

Gatherdataand Craft Payload sent  Compromise Install malware,
intelligence on malicious to target system obtain

target payload, use (phishing) credentials and
organization exploits for establish

vulnerabilities
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backdoors.
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Ganz aktuell! Versicherer: Cyber-Policen werden zum Verlustgeschaft

Handelsblatt 07.September 2022

Miinchen. Die deutschen Versicherer
haben mit Cyber-Policen nach Daten
ihres Branchenverbands GDV im ver-
gangenen Jahr zum ersten Mal rote
Zahlen geschrieben. Die Schaden-Kos-
ten-Quote, die die Schadenzahlungen
und Verwaltungskosten den Beitrags-
einnahmen gegenuberstellt, habe sich
2021 auf'124 Prozent fast verdoppelt.

sEinzelne Cyberattacken hatten besonders schwerwiegende Folgen
und flihrten jeweils zu Kosten im oberen einstelligen Millionenbereich®,
sagte Asmussen. Cyber-Versicherungen galten fur viele Unternehmen
als Wachstumsmarkt der Zukunft. Angesichts steigender Schaden
schrecken aber einige vor der Zeichnung neuer und grol3er Risiken

inzwischen zuruck oder machen den Versicherten hohe Auflagen.
08.09.2022 Wie priift man eigentlich IT Security? Digital Campus Zollverein

Grund dafiir waren zunehmende
Hackerangriffe, sagte der Haupt-
geschiftsfithrer des Gesamtverbands
der deutschen Versicherungswirtschaft
(GDV), Jorg Asmussen, am Mittwoch
in Berlin. Im Jahr 2020 hatte die Scha-
den-Kosten-Quote 65 Prozent betra-
gen. Eine Quote von mehr als 100 Pro-
zent weist auf operative Verluste hin.
Die Cyber-Versicherer zahlten fiir
knapp 3700 Schaden rund 137 Millio-
nen Euro, fast dreimal so viel wie 2020.
Dem standen Beitrige von 178 Millio-
nen Euro gegentiber. Reuters
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Security Level

IT-Sicherheit Gber 3 Ebenen

Organisationen Systeme 3?3‘ Komponenten
- c

Information Security = System- & Network Security Secure Elements

SIS = Betriebssysteme/Datenbanken/ Produkt Evaluation

BSI Grundschutz Anwendungen Validation Tests

Datenschutz (DSGVO) Industrial Security (IEC / SCADA / OT) Security Tests/Assessments

Netzwerkkomponenten/Data Center Source Code Anal. (SW/Embedded)

Prifen der Prozesse und Prifen der Hersteller, Produkte und Prozesse
Organisationen Prifen der Betreiber, Sicherheitsarchitekturen und Prozesse

®)

[
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Industrial Security
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Cyber Security

Sicherheitsliucken in Unternehmens-
netzwerken aufdecken

Als BS| zertifizierter IT-Sicherheitsdienstleister beurteilen wir Ihre
Bedrohungslage auf der System- und Netzwerkebene und erhéhen ‘
das Sicherheitsniveau.

* Bundesamt ;
fiir Sicherheit in der

Informationstechnik

Zertifikat Nummer:
___) BSI-APS-9006
q‘ : giitig bis 31.01.2023

Erforderliche MaRnahmen, um IT-Systeme und —Netzwerke robust gegen Angriffe von
AuRen zu machen

= Architektur- und Design-Analysen " Penetrationstests auf System- und
Netzwerkebene gemaR dem Black-

Review von Installations- und Betriebs- /Gray-/White-Box-Ansatz

vorgaben sowie Sicherheitsrichtlinien
= Review von Wireless Access Point-,

= Konfigurationsanalysen von Betriebs- Switch-, Router-, Firewall-Regelwerken

systemen und Netzwerkkomponenten

@ |

\
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Industrial Security Assessments

Im Rahmen des Assessments werden verschiedene Module angewendet.
Jeder Test umfasst dabei Angriffstechniken, die Hacker anwenden

Begehungen

Interviews /
— Review-
Dokumentation

Technische

Tests / Pentests

Physische IT-Réume Social

Sicherheit Engineering
Firewall Netzwerk- Sicherheits- Backup /
Review architektur konzepte Restore
System Iﬂ;‘g;’ﬁ é MES / PCS WLAN- Daten Fem
Review Scans Systeme Sicherheit banken wartung
(Web-) Infrastruktur Passwort Virus S Security

Anwendungen | | komponenten sicherheit s =eans Systems

08.09.2022
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Industrial Security Assessments

Zu den Top 10 Bedrohungen fir Industrial Control Systeme gehoren

* Einschleusen von Schadsoftware tGber Wechseldatentrager und externe Hardware
* Infektion mit Schadsoftware tber Internet und Intranet

* Menschliches Fehlverhalten und Sabotage

*  Kompromittierung von Extranet und Cloud-Komponenten
* Social Engineering und Phishing

* (D)DoS-Angriffe

* Internet-verbundene Steuerungskomponenten

* Einbruch tGber Fernwartungszugange

* Technisches Fehlverhalten und héhere Gewalt

*  Kompromittierung von Smartphones im Produktionsumfeld

(Quelle Bundesamt fiir Sicherheit in der Informationstechnologie)

08.09.2022 Wie priift man eigentlich IT Security? Digital Campus Zollverein




ADVANCED PERSISTENT THREATS & SOCIAL ENGINEERING

Liebe -Mitarbeitende,
Weihnachten steht vor der Tiir und Sie wissen immer noch nicht was sie Ihren Liebsten schenken sollen? Wie ware es mit einem Last-Minute-Geschenkgutschein?

Im Rahmen einer gemeinsamen Weihnachtsaktion von besteht ab sofort fiir alle Mitarbeitenden der

die Mogllchkelt tiber die Internetseite https:/, weihnachtsaktion. _de
Gutscheine fir diverse I(ulturveranstaltungen Muswals Museen, Ausstellungen, Geschifte des lokalen Einzelhandels sowie ausgewahlte Online-Partner zu
verglinstigten Konditionen zu erwerben. Dabei sind Rabatte von bis zu 40% moglich.

Die Registrierung zum Erhalt des Rabattcodes ist ausschlieBlich im Zeitraum vom 17.12.2018 bis zum 24.12.2018 mdoglich.

Mit freundlichen GriiRen D e e

Leiterin Online und Event-Marketing

Ihre Agentur fir Online- und Printmedien

Telefon:
Fax:
E-Mail: »

o)

. | /
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WEB APPLICATION SECURITY

OCOOCONCO00

2011.2018  Automatische [berweisung auf das 001 €
Girokonto
Storne: 0e

Der Kaufvorgang ist abgeschlossen!

1,00 €
0,00 € e Storno: 1,00 €
21.11.2018
Storno, 000 €
1006 ©
Z1.11.2018 100€
20.11.3018
1000€ @& .
21.11.2018
a0 €
001€ & wu
21.11.2018 20112018 1000 €
1006 @ 09:2 20112018
1,11.2018
100 €
€ Leider war | nicht méglich. 000
Der Betrag von 0,00 € wird lhnen umaehend erstattet, it
€) Leider war nicht moglich. : i
Der Betrag von -1,00 € wird Innen umgehend erstattet. ke ——— b
€ Leider war nicht méglich. o 201118

Der Betrag von 0,01 € wird lhnen umgenend erstattet.

16 08.09.2022
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Zutrittsschutz
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Zutrittsschutz
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Security Services
Kreislauf Business Continuity

Management%; Security Assessments

Q (Pentests) %
'

Information Security Compromise

Management 5\&%‘9 Assessments %
Q &

Forensic

Analysis % Incident Response
OO Management
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Compromise Assessment .

Hackerangriffe zuverlassig erkennen —
ol 3
N
[\ VS. [\
Penetration Testing Compromise Assessment
Hilft Ihnen Schwachstellen zu finden Hilft Ihnen Hackerangriffe zu erkennen
®  Architektur- und Design- ®  Wurden Schwachstellen
Analysen ausgenutzt
® Konfigurationsanalysen von ®  Sind IT-Systeme
Betriebs-systemen und kompromittiert worden?
Netzwerkkomponenten B Tiefgreifende Untersuchung auf
®  Aktiver Angriff auf Ihre Systeme Betriebssystemebene
von aullen auf bekannte - . .
Zuverldssiges Aufspiren von
Schwachstellen .
Angriffsspuren
®  Bewertung identifizierter (I0C = Indicator of
Schwachstellen Compromise)

i ] ’.‘
08.09.2022 Wie priift man eigentlich IT Security? Digital Campus Zollverein ’Iivlr/
N



Compromise Assessment
Mit uns erkennen Sie Hacker-Aktivitaten

Hacker-
Aktivitaten auf

lhren Systemen
erkennen.

Signaturen Datenbank mit mehr als 15.000
Regeln

auf APTs (Advanced Persistent Threats), deren
Tool-Sets, Skripte und Malware ausgerichtet
Gezielte Verwendung der Regeln flir Hack-Tools,
deren Ausgabe, Konfigurations-Backdoors, RATSs,
Web-Shells, verdachtige Ersetzungen von
Systemdateien und Spuren anderer bosartiger
Aktivitaten

Losung wird vor Ort eingesetzt.
Daten verlassen ihr Unternehmen niemals.

Tausende von generischen Signaturen erkennen Anomalien, Verschleierungstechniken

und verdachtige Eigenschaften, um die Bewertung von Sicherheitsrisiken zu

beschleunigen

08.09.2022
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Hardware & .
Laboratory

Our hardware laboratory service
Is a core competence of TUVIT.

............

Wie prift man eigentlich IT Security? Digital Campus Zollverein



Secure Elements o _
1SO Interface Chip —_— EvBaTIuatlon uber Angriffsmuster

G Elektrische Stimulation
Energie- und Partikelexposition

Electrical Energy and Inspektion und Reverse
stimulation Particle Exposure Engineering
(e.g. temperature) Physikalische Manipulation
Elektromagnetische Interaktion /
Electrical Strah|ung
stimulation , Elektrische Messung
(glitches etci.) Inspection and ".. Kommunikation
Reverse-engineering e
Communication —
P S Manipulation von:
D F— Physical . Programmablauf (z.B.
Electrical manipulation Ubersprungbefehle)
measurement Berechnete Daten (z.B. Ergebnis
and analysis einer Berechnung)
Speicherinhalt (z.B. gespeicherter
(also for Electrical Electro-magnetic Wert
unbonded pads) m easurement interaction/radiation

and analysis and analysis

)
. /
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IT SICHERHEIT:

EVALUATION VON HARDWARE UND SOFTWARE MIT SICHERHEITSFUNKTIONEN ODER ZU
SCHUTZENDEN DATEN

« Schwachstellenanalyse der implementierten
"\ Sicherheitsmechanismen (Schutz vor
Angreifern mit "hohem Angriffspotenzial”,
SChUt? el d.hg.] mit hohem Aufwand (geit, Kosten,
/‘ gespelc.herten/ Ausrustung)
> verarbeiteten _ _
sicheren Daten vor * Audit der Entwicklungs- und
Manipulation, Produktionsumgebung (gesamter
Uberwachung und Lebenszyklus)
Diebstanhl «  Durchfiihrung von Penetrationstests im HW-
Labor des Evaluationslabors

-

Wie priift man eigentlich IT Security? Digital Campus ZOTV'r ’
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SECURE ELEMENTS

Secure Identity (elD)

EUROPAISCHE UNION

E \‘ Banking Cards
- = Gesundheitskarte s
f@ 1 P o J MasterCard
a%unl| Y v 2l

Sandra Koch
Musterkasse
123456789 A1234%

Mobile Security

Embedded Security =@
Smart Devices ' H
muig e

(ML T
i
iy

“.._:_ . g

(NN

e

==
e ,Hﬁﬁ_ |

—
®)
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EVALUATION TIMELINE
6 — 9 Month 3 Month

=)
Concept

Document Design Pre- Final

Evaluation Review Testing Testing

SPECS Implementation Engineering T Certificate |
Sample
5 Final Product
gi
5

]
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27

Messung des Stroms mit einer Differential-Sonde

Digitales Oszilloskop (inkl. Steuer-PC)
Wellengenerator

Schnittstellengerat (z. B. Kartenterminal)

08.09.2022

Messung des elektromagnetischen Feldes mit einer
Nahfeld-Sonde, die mit einem Mikromanipulator
positioniert wird

Digitales Oszilloskop (inkl. Steuer-PC)
Wellengenerator
Schnittstellengerat (z. B. Kartenterminal)

® 1

]
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Beispiel einer
Verdacht von auf3en Seitenkanalanalyse
(side channel attack)

T

Darum schmilzt der
Schnee auf dem Dach!

T ‘
I i | i
! L o g 5 Bt
A | 4
il a8
\| e (1 a .
' ! Ay
1 b | | - :
b i = a4 i e
L
.

o

[/ /
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Finding optimal probe positions on ICs - EM Heatmap

08.09.2022 wie prutt man eigentiich 11 Security? Digital Campus Zollverein




PERTURBATION ATTACKS
FAULT ATTACK: LASER

eici 1411

,

Laser-Setup

Diodengepumpter Doppellaser / Nd:YAG-Laser / Diodenlaser

Verzogerungsgenerator

Digitales Oszilloskop
Steuer-PC

®)

= Schnittstellengerat (z. B. Kartenterminal)
-
08.09.2022 Wie priift man eigentlich IT Security? Digital Campus ZOWV'T/
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PERTURBATION ATTACKS
FAULT ATTACK: ELECTRO-MAGNETIC FAULT INJECTION (EM-FI)

Hochspannungsgenerator

Spule

Mikromanipulator (x, vy, z)

Steuer-PC

Schnittstellengerat (z. B. Kartenterminal)

.(;).\‘

- )
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PERTURBATION ATTACKS
FAULT ATTACKS: VOLTAGE GLITCHING / TEMPERATURE

Spannungs Storimpulse (glitching) = Temperatur Kammer
= Glitch-Generator = -72°Ct0180°C

= Digitales Oszilloskop = Control PC

= Steuer-PC

= Schnittstellengerat (z. B. Kartenterminal)

=
]
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. Wir priifen Software Source Code von ...
SOftwa re Evaluatlon Betriebssystemen ++ Datenbanksystemen ++ Netzwerkgerdte ++

Signaturanwendungen ++ Sicherheitsmodule fir hoheitliche Anwendungen

++ Mobile Security ++ Cloud Losungen, Hypervisor, Telematik, Automotive

Security by Design

Lgettlement®yldldl
else 1t (i==2)

Uberpriifung des Quellcodes

Vollautomatisierte Testung von

Protokollen und Kryptoalgorithmen &
Zertifizierung von Softwareprodukten .

- S\ L
nach internationalen und eigenen yar alpos= 1“?\1‘(- \_ \
Standards A n‘gﬂt \_1-\ . g
Entwicklung und Anwendung virtueller \ ar dO"’L 05S= U?Gr}e: a1 005" :
Testumgebungen zur Bewertung von S{ 1 d p,-r T
Softwareprodukten :l. _g_ kat?o lE‘.W' eﬁ"i.%\i 10 ’
Spezifikation neuer Prifstandards fur A Et%'

Innovationsthemen

(@

Security by Design: Begleitung von
Softwareprodukten tGber den Lebenszyklus

08.09.2022



Physische Sicherheit
Rechenzentren

TSI.LECOSYSTEM: Mehr als die

Ganzheitliche Zertifizierung fiir hochste
Summe seiner Teile

Unsere Kriterienkataloge setzen Standards
Verfligbarkeit und Sicherheit lhrer Daten

in der RZ-Branche — seit 20 Jahren.
= Umgebung

» Gebiude o

TSILSTANDARD Kriterienkatalog

= Bandmelde-/Ldschtechnik

= Sicherheitssysteme

— TSI, —
ECOSYSTEM = = Stromversorgung

n = Kalte-/Klima-/Liftungstechnik
SR = Qrganisation
98 o

TSL.DOC TSLEVENT

V2.0

5'“"mmaqﬁﬂ““““"\d

gunisEyaz
l

TSI.EN50600 v2.0

4.2
w

TSI.STANDARD va.2

= Dokumentation.... u. a.

= Kompetenzen

L Wosen Netzknoten von IT-Infrastrukturen schitzen.

i ] ’.‘
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e RECHENZENTREN UNTER FEUER,
S . Flammen wiiten beim groBten Cloud-Anbieter
Europas ’ ; j

Marz 2021: Europas grofStes Rechenzentrum geht in Flammen auf.
Viele Daten sind flr immer verloren

08.09.2022 Wie prift man eigentlich IT Security? Digital Campus Zollverein



Automotive

S

Ii

M

.

Rush hour traffic in the morning car2car and car2x technologies are the J More abol :
The demand for safe, future of intelligent vehicle networking - ‘ . A Zy ?

_ The authenticity and integrity of the trans- - | g;f f
efficient and autonomous mitted information as well as the protection ) Ay g /

driving grows. of the anf)nymity of the corr‘1mun.ication a
partners is the key for functionality, data @

security and compliance with the security
regulations of the European Commission.

@

June 2020: Testing and certification of
the standard Car2X technology from
Volkswagen.

June 2020:
Cybersecurity
architecture for
on-board tele-
matics platform

TUV® I TOV NORD GROUP - ONBOARDING WEEK OCTOBER 2020 (OTP)



Gk . Bundesministerium &8 Specification
- fiir Wirtschaft 8 = Specification of the smart meter
"""" und Technologie . gateways and the systems necessary
Transportation ¥ for operation in cooperation with the

& Distribution BSI.
KA :

September 2016 ! Evaluation since
Law on the digitization of the » Testing of 4 smart meter gateways

energy transition (GDEW) based on the international Common

Standardization, data protection 8 Criteria Standard (CC - 1SO 15408)
and data security, investment

security of smart meter gateways.

! %

L TUV® | TUV NORD GROUP - ONBOARDING WEEK OCTOBER 2020

TV e

Storage




Gesundheitswesen
Gematik Telematikinfrastruktur

08.09.2022 Wie priift man eigentlich IT Security? Digital Campus Zollverein



Health

Fight Corona
digitally.

Corona-

- Warning-App
the German Federal
Government

= 18.4 million installations

= 1.2 million submitted
test results

= 5000 users reported a
positive test
(as of October 12, 2020)

Development partners
BCGHi-  [JEe.  (SISPA  Zraunhofer  TOMIT
KR HealthyTogether HELMHOLTZ ROISERSSE g;w w .r_F. an

TUV® I TOV NORD GROUP - ONBOARDING WEEK OCTOBER 2020

Here's how we checked the app:

unintended / irregular information leaks
Malicious functions

Security vulnerabilities

Data storage of the app on the device
Safe handling of credentials / key
resources

Secure data transmission

Endpoints used (e.g. tracking, cloud
connection)
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What‘s next?

Zukunftstechnologie
kampft um Vertrauen,
wir sorgen fiir
Transparenz

Artificial Intelligence Q
Robustheit von Al-Algorithmen
ﬁ\?

Post-Quanten-Kryptographie
IT-Sicherheit im Zeitalter der Quantentechnologie

£
Ton
‘>'4‘

08.09.2022 Wie prift man eigentlich IT Security? Digital Campus Zollverein
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