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Was ist das Internet der Dinge (EN: Internet of Things - loT)?

In ITU-T Y.2060 (2012), ist loT wie folgt definiert:

“eine globale Infrastruktur fiir die Informationsgesellschaft, die fortschrittliche Dienste ermdglicht,
indem (physische und virtuelle) Dinge auf der Grundlage bestehender und sich entwickelnder
interoperabler Informations- und Kommunikationstechnologien miteinander verbunden werden.”

® Die Besonderheit des |oT besteht
im Wesentlichen aus vernetzten Geraten

®* Dazu gehoren Sensoren und Aktoren sowie
Backend-Anbindungen und optional die

Kommunikation mit Gateways und Apps
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Prognose verbundener loT-Gerate

® |oT ist ein grolSer Trend
* Jeden Tag werden mehr loT-Gerate

miteinander verbunden

Internet of Things (loT) connected devices installed base worldwide from 2015

to 2025 (in billions)
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Motivation fiir eine Verbraucher loT-Gerate Cyber Security Zertifizierung

* Fehlende gesetzliche Anforderungen an die IT-Sicherheit von Produkten (im Gegensatz zur
funktionalen Sicherheit)

® Zukinftige RED-Anforderungen (giltig ab 1. August 2024) gemaf Verordnung (EU) 2022/30 (siehe
Ubersicht hier)

®* Hohes Gefahrdungspotenzial fiir Verbraucher bei erfolgreichen Cyberangriffen
® Trend zur Vernetzung von Produkten aller Art (,Smarte” Produkte)
® Bessere Orientierung fur Verbraucher

* Differenzierungsmerkmal fur Hersteller / Mehrwert

RED = Radio Equipment Directive [Richtlinie 2014/53/EU]
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https://www.cetecom.com/de/testen/it-sicherheit/#red-artikel

European Telecommunications Standards

Institute (ETSI) Cyber Security fiir Verbraucher loT
ETSI EN 303 645 und ETSI TS 103 701
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ETSI - Cyber Security fiir Verbraucher loT-Gerdte

ETSI EN 303 645 Grundlegende Anforderungen

definiert grundlegende Cyber Security Anforderungen fiir Verbraucher loT-Gerate, aber keine Tests
deckt alle Verbraucher loT-Gerateklassen ab

enthalt 33 verbindliche Anforderungen und 35 Empfehlungen

ist nicht geeignet, um eine harmonisierte Norm unter der RED (Funkanlagen Richtlinie) zu werden

Harmonisierte RED-Normen miissen Anforderungen enthalten, die zweifelsfrei prifbar sind
(eindeutige Ja- oder Nein-Prifergebnisse). EN 303 645 enthalt jedoch mehrere ergebnisorientierte
Bestimmungen (z. B. Implementierung von Best-Practice-Kryptographie), die ohne weitere
Anforderungen nicht prufbar sind

ETSI TS 103 701 Konformitatsbewertung der grundlegenden Anforderungen

beschreibt, wie die Konformitat von Verbraucher loT-Geraten gemal} EN 303 645 zu bewerten ist
enthalt 109 Tests
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https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://www.etsi.org/deliver/etsi_ts/103700_103799/103701/01.01.01_60/ts_103701v010101p.pdf

ETSI -

EN 303 645 Bestimmungen (EN: Provisions)

Beispiele:
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Umsetzung der Berichterstattung

Keine universellen Standardpassworter

Mittel zur Verwaltung von Berichten iliber Schwachstellen
Halten Sie die Software auf dem neuesten Stand
Speichern Sie vertrauliche Sicherheitsparameter sicher
Sicher kommunizieren

Minimieren Sie exponierte Angriffsflichen

Stellen Sie die Softwareintegritat sicher

Stellen Sie sicher, dass personenbezogene Daten sicher sind
Machen Sie Systeme ausfallsicher

Uberpriifen Sie die Telemetriedaten des Systems
Erleichtern Sie Benutzern das Loschen von Benutzerdaten
Vereinfachen Sie die Installation und Wartung von Geraten
Validierung von Eingabedaten

Datenschutzbestimmungen fiir Verbraucher loT-Gerdte

Bedingte Anforderung:

Bestimmung 5.1-1 Wenn Passworter
verwendet werden (...), missen alle Passworter
fur Verbraucher loT-Gerate pro Gerat eindeutig
sein oder vom Benutzer definiert werden.

Empfehlung:
Bestimmung 5.2-2 Auf offengelegte
Schwachstellen sollte zeitnah reagiert werden.

Anforderung :

Bestimmung 6-3 Verbraucher, welche eine
Einwilligung zur Verarbeitung ihrer
personenbezogenen Daten erteilt haben,
mussen die Moglichkeit haben, diese jederzeit
zu widerrufen.
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ETSI - TS 103 701 Dokumentstruktur

* Kapitel 4 — Methodik der Konformitatsbewertung

* Kapitel 5 — Testszenarien

* Anhang A.2 - Identifizierung des Priiflings (DUT)

* Anhang A.3 — Konformitatserklarung zur Implementierung (ICS)

®* Anhang A.4 — Implementierung eXtra-Informationen zum Testen (IXIT)
* Anhang B — Ubersicht der erforderlichen IXIT Eintrdge pro Bestimmung
®* Anhang C — Beispiel IXIT

® Anhang D — Zusatzliche Bewertungsinformationen

DUT = Device Under Test
ICS = Implementation Conformance Statement
IXIT = Implementation eXtra Information for Testing
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ETSI - TS 103 701 Bewertungsverfahren

Completing the " :
1 Identification of the DUT 2 Completing the ICS 3 Completing the IXIT

Identification ICS Annex IXIT
of the DUT Provision 5.1-1 (M, C) Provision — IXIT IXIT 1-AuthMech
Date of Statement: @ Provision 5.1-2 (M, C) G115 — 1-AuthMech Description
G.1-20 — 1-AuthMech
DUT Name: Q
Trade Name:(_.) Provision 5.3-1 (R) 53-1  — 6-SoftComp, 7-UpdMech
1) Provision 5.3-2 (M, C) 5.3-2 — 7-UpdMech IXIT 11-ComMech

0 Provision 5.5-1 (M) G5 — 11-ComMech [|:|E|]
[

5.5-2 — 12-NetSeclmpl
‘D Provision 5.5-2 (R) P

o . Assigning an
4 Verifying the ICS 5 Performing the Assessment 6 Overall Verdict

ICS ICS ICS Test Plan

Provision 5.1-1(M)c) ./ / Provision 5.1-1 (M, C) Provision 5.1-1 (M, C) Verdict f I d h
Provision 5.1-2(M,J0) / \/ Provision 5.1-2 (M, C) Provision 5.1-2 (M, C) / Test Group 5.1-2 @ PASS erio gt urc

. Provision 5.3-1 (R) q X Provision 5.3-1 (R) Provision 5.3-1 (R) Q +/ Test Group 5.5-1 CETECO M
Provision 5. 3—2@0 ) Provision 5.3-2 (N@ Q Provision 5.3-2 (M, C)

@ Provision 5.5- 1@ v s/ Provision 5.5-1 (M) @ Provision 5.5-1 (M) The TL shall assess for all

I Provision 5.5-2 (R) Provision 5.5-2 (R@ x Provision 5.5-2 (R) password-based user authentication <~
= . mechanisms in IXIT 1-AuthMech ... “4

a) Mandatory Provisions b)-e) Conditional Provisions, N/A Claims The verdict PASS is assigned if ...
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Uberblick iiber den optionalen Geritezertifizierungsprozess

Hersteller stellt Hersteller stellt
Zertifizierungs- Priifmuster und

antrag bei erforderliche
CETECOM oder Dokumente zur
TUV NORD CERT Verfiigung

CETECOM fiihrt
Tests durch und

erstellt
Priifbericht

TUV NORD CERT
untersucht
Prifbericht &
Dokumente und
stellt Zertifikat aus

Hersteller kann
mit dem

Zertifikat fiir sein
Produkt werben
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Cyber Security am Beispiel eines Smart Home Gerats
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Erforderliche Dokumente und Priifmuster des Gerateherstellers

Dokumente:

® |dentifizierung des Priflings 2 Seiten

® |ICS (enthalt Auskunft Gber unterstiitzte und nicht unterstiitzte Funktionen) 2 Seiten
® |IXIT (enthalt Details zu unterstiitzten Funktionen und Testanforderungen) 34 Seiten
®* Smart Home Benutzerhandbuch > 200 Seiten

® Zusatzliche interne Dokumente, um bestimmte Tests zu verifizieren, verschiedene vertrauliche
Dokumente (z.B. Anweisungen zum Aktivieren von Entwicklermenis in der Software)

Prifmuster und Zubehor:

® Priafmuster

®* Mehrere Zubehodrgerate

* Spezifische Software-Binardateien, um bestimmte Tests zu verifizieren
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Beispiel fiir einen Testaufbau (anonymisierte Kundengerate)

Verbraucher
(Glithbirnen)

Schaltschrank

oooa oooao oooao

gooo

Priifmuster

Zubehorgerate
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Zusammenfassung

®* Dokumentation ist fir ein komplexes loT-Gerat sehr aufwendig (insbesondere fur das IXIT-Dokument)

® Einige ETSI Anforderungen konnten nicht getestet werden, daher war teilweise eine
Codeliberprifung erforderlich (in Anwesenheit eines Softwareentwicklers)

®* Wahrend der Testausfuhrung wurden vereinzelte Probleme in der Software und Benutzeroberflache
festgestellt (z.B. Anforderungen im Zusammenhang mit dem Passwort)

* Teile der Dokumentation entsprechen nicht den ETSI Anforderungen (z.B. Veroffentlichung des
Supportzeitraums fir Software Updates) — dies |0ste eine Grundsatzdiskussion im Unternehmen aus

* Die Konformitat mit ETSI EN 303 645 zu prufen ist eine gute Vorbereitung auf die zukinftigen RED-
Anforderungen (giiltig ab 1. August 2024) gemiR Verordnung (EU) 2022/30 (siehe Ubersicht hier)

Fazit: Tests durch unabhangige Dritte sind wichtig
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https://www.cetecom.com/de/testen/it-sicherheit/#red-artikel
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