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Kurzvorstellung s-consit GmbH

Branchenfokus:

– Mittelstand verschiedener Branchen u.a. Software, IT, 
Agrarindustrie, Lebensmittelindustrie, Immobilien…

– Finanzdienstleister, darunter ca. 270 Sparkassen

– Banken & Finanzdienstleister

Seit 2020 besteht eine strategische Partnerschaft mit der 
ETL AG Wirtschaftsprüfungsgesellschaft.

44
Mitarbeiter

340+
Mandanten

5400+
Prüfungs- und Beratungstage



Informationssicherheit und Datenschutz…

– …sollen den Schutz von Informationen gewährleisten

– …umfasst nicht nur technische, sondern auch
organisatorische, infrastrukturelle und personelle Aspekte

– …ist nicht nur Aufgabe von Experten,
sondern auch Aufgabe aller Mitarbeiter!

Mitarbeitersensibilisierung
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Mitarbeitersensibilisierung

08.09.2022 © s-consit GmbH4

Quelle: www.BSI „Lage der IT-Sicherheit 2021“



Warum Schulung & Sensibilisierung?

– Die Wirksamkeit technischer Sicherheitsmaßnahmen ist oft von der korrekten Anwendung 
organisatorischer Maßnahmen abhängig.

– z.B. Nutzung von verschlüsselten E-Mails

– Firewalls, Virenscanner und Webfilter helfen
selten bei menschlichen Fehlverhalten und
Informationsverlusten.

– z.B. falsche Sicherheitseinstellungen,
versehentliches Veröffentlichen oder Öffnen
von schädlichen Dokumenten

– Nur bekannte Vorgaben und Richtlinien
können eingehalten werden.

Mitarbeitersensibilisierung
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Ziel: Schaffung von Sicherheitsbewusstsein

Mitarbeitersensibilisierung
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Fähigkeit, Sicherheitsbedrohungen, Schutzbedarf und 

Risiken korrekt einzuschätzen.



Grundlagen und Ziele
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Unfallfoto von Rosar aus den Stuttgarter Nachrichten



Mitarbeitersensibilisierung

Sicherheitsbewusstsein aller Mitarbeiter, Führungskräfte und Vertragspartner
ist der wichtigste Faktor:

– Nicht nur Kenntnis, sondern verstehen von Sicherheitsmaßnahmen.

– Mitarbeiter müssen

– wissen was von ihnen erwartet wird.

– sich der Sicherheitsbedrohungen bewusst sein.

– die Ursachen für Sicherheitsvorfälle kennen und vermeiden.

– sich verantwortlich fühlen und sich ihrer persönlichen Rolle bewusst sein.

„Menschliche Firewall“
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Bedrohungen

„Phishing“

– Unter Phishing werden Versuche verstanden, über gefälschte WWW-Adressen, E-Mail 
oder Kurznachrichten an Daten eines Internet-Benutzers zu gelangen und damit
Identitätsdiebstahl zu begehen um mit den erhaltenen Daten beispielsweise 
Kontoplünderung zu begehen und den entsprechenden Personen zu schaden.

– Es handelt sich meist um kriminelle Handlungen, die Techniken des Social Engineering 
verwenden:

– Phisher geben sich als vertrauenswürdige Personen aus.

– Phishing-Nachrichten werden meist per E-Mail oder Instant-Messaging versandt und 
fordern den Empfänger auf, auf einer präparierten Webseite oder am Telefon geheime 
Zugangsdaten preiszugeben.

– Typisch ist dabei die Nachahmung des Designs einer vertrauenswürdigen Stelle
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Bedrohungen
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Bedrohungen
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Quelle: pcwelt.de

– Unpersönliche Anrede

Merkmale einer Phishing-Mail

– Drohung & Dringlichkeit

– Gefälschter Link
(erkennbar über Mouse-Over)



CEO-Fraud

Warnhinweis der Münchner Polizei vom 01.09.2022
Die Polizei München warnt vor der Betrugsmasche des sogenannten „CEO-Fraud“. Unbekannte Täter geben 

sich, nach Sammlung jeglicher Art von Information über das anzugreifende Unternehmen, als Geschäftsführer 

(CEO) des Unternehmens aus und veranlassen eine Mitarbeiterin/einen Mitarbeiter zum Transfer eines 

größeren Geldbetrages auf in- oder ausländische Konten.

Die Kontaktaufnahme erfolgt in der Regel über E-Mail. Diese wird durch den Täter verfälscht, sodass sie beim 

Mitarbeiter des Unternehmens den Eindruck erweckt, als würde es sich um den CEO des Unternehmens 

handeln. Durch teils geschickten Einsatz der folgenden Faktoren gelangen die Täter so immer noch an teils 

erhebliche Geldbeträge:

– Bezugnahme auf vorherige Kommunikation

– Einsatz von angeblichen Zeitdruck und Dringlichkeit

– Herausstellen der Wichtigkeit des angeschriebenen Mitarbeiters

– Begründung der Vertraulichkeit innerhalb des Unternehmens

– Autorität und Befugnis des vermeintlichen CEO werden eingesetzt
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CEO-Fraud

Flugzeugteile-

bauer FACC

44 Millionen 

EUR Schaden

2015

Autozulieferer 

Leoni
Filmkette Pathé

Die Grünen in 

München

2016

40 Millionen 

EUR Schaden

21 Millionen US$ 

Schaden

2018

August 2022

50.000 EUR 

Schaden
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Zutritt Unberechtigter

Ziele:

– Diebstahl von Informationen und Sachwerten.

– Installation von Keyloggern und Schadsoftware.

Seien Sie wachsam!! Die Angreifer sind kreativ:

– Ich bin der neue Kollege / Auszubildende / Praktikant …

– Ich habe mich verirrt, wo finde ich …

– Zutritt als Servicetechniker, Pizzabote, nette Besucherin
mit zwei Kaffeetassen in der Hand

– Kündigen sich selber per E-Mail / Telefonanruf /  Fax an.

– Nutzen gefälschte Ausweise mit offiziellen Logos.

Mehr Social Engineering…
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Erfolgsfaktoren
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Geschäftsführung setzt
sichtbare Zeichen



Erfolgsfaktoren

Nachhaltigkeit & Aktualität
Gesamtheitliches abgestimmtes Konzept

Schulen
Wissen vermitteln

&

regelmäßig Sensibilisieren
Sicherheitsbewusstsein aufrecht erhalten
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Erfolgsfaktoren
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Persönlichen & privaten 
Nutzen aufzeigen



– Präsenzschulung / Webinare

– Web Based Trainings

– Wissenstests / Gewinnspiele

– Intranetbeiträge

– Newsletter

– Flyer / Poster

– Phishingtests

– Messung von Sicherheitsbewusstsein und -wissen

Umsetzung in der Praxis
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Umsetzung in der Praxis
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Quelle: Sparkasse Münsterland Ost



Umsetzung in der Praxis
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Videos und mehr

– BSI #einfachaBSIchern

– Erläuternder Text

– Video

– Klickbare Grafik

– https://www.einfachabsichern.de

– https://www.digital-kompass.de

Umsetzung in der Praxis
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Guerilla-Marketing

Umsetzung in der Praxis
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Quelle: http://www.besser-ausgebildet.de/



Ansprechpartner der s-consit GmbH

Sven Lammers

Bereichsleiter Beratung, 

Prokurist

04531 6696-25

sven.lammers@s-consit.de

Sven Bethke

Bereichsleiter Revision, 

Prokurist

04531 6696-20

sven.bethke@s-consit.de

Bernd Schmid

Bereichsleiter Vertrieb, 

Prokurist

04531 6696-28

bernd.schmid@s-consit.de
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Vielen Dank!


