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Mitarbeitersensibilisierung
Schutz vor Phishing und mehr...
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Kurzvorstellung s-consit GmbH

4.4 340+

Mitarbeiter Mandanten

5400+

Prufungs- und Beratungstage

Branchenfokus:

— Mittelstand verschiedener Branchen u.a. Software, IT,
Agrarindustrie, Lebensmittelindustrie, Immobilien...

— Finanzdienstleister, darunter ca. 270 Sparkassen

— Banken & Finanzdienstleister

Seit 2020 besteht eine strategische Partnerschaft mit der
ETL AG Wirtschaftsprifungsgesellschatft.

08.09.2022 © s-consit GmbH
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Mitarbeitersensibilisierung S consit

Informationssicherheit und Datenschutz...

— ...sollen den Schutz von Informationen gewahrleisten

— ...umfasst nicht nur technische, sondern auch
organisatorische, infrastrukturelle und personelle Aspekte

— ...ist nicht nur Aufgabe von Experten,
sondern auch Aufgabe aller Mitarbeiter!

08.09.2022 © s-consit GmbH




| Mitarbeitersensibilisierung S consit

144 MIO.*22%

gegenuber2020
neue Schadprogramm-Varianten 117,4 MIO.
N\

DURCHSCHNITTLICH IM HOCHSTWERT
394.000] i 553.000
Varianten pro Tag
2020: 322.000 2020: 470.000

DOPPELT SO VIELE
BOT- INFEKINENDEUSCHER SYSTEME 9 8 0/0

000> 40.000

© s-consit GmbH ETL | Priifung & Beratung

aller gepriiften Systeme waren durch
Schwachstellen in MS Exchange verwundbar.

08.09.2022




Mitarbeitersensibilisierung S consit e

Warum Schulung & Sensibilisierung?

— Die Wirksamkeit technischer Sicherheitsmal3nahmen ist oft von der korrekten Anwendung
organisatorischer Mal3nahmen abhangig. oy s

— z.B. Nutzung von verschlUsselten E-Mails

— Firewalls, Virenscanner und Webfilter helfen
selten bei menschlichen Fehlverhalten und
Informationsverlusten.

— z.B. falsche Sicherheitseinstellungen,
versehentliches Veroffentlichen oder Offnen
von schadlichen Dokumenten

— Nur bekannte Vorgaben und Richtlinien
konnen eingehalten werden.

08.09.2022 © s-consit GmbH




Mitarbeitersensibilisierung S consit e

Ziel: Schaffung von Sicherheitsbewusstsein

Fahigkeit, Sicherheitsbedrohungen, Schutzbedarf und

Risiken korrekt einzuschatzen.
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Mitarbeitersensibilisierung S consit e

Sicherheitsbewusstsein aller Mitarbeiter, Fihrungskrafte und Vertragspartner
Ist der wichtigste Faktor:

— Nicht nur Kenntnis, sondern verstehen von Sicherheitsmalinahmen.

— Mitarbeiter missen
— wissen was von ihnen erwartet wird.
— sich der Sicherheitsbedrohungen bewusst sein.
— die Ursachen fur Sicherheitsvorfalle kennen und vermeiden.
— sich verantwortlich fthlen und sich ihrer persodnlichen Rolle bewusst sein. y

,Menschliche Firewall*

08.09.2022
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Bedrohungen S consit

,»,Phishing*

— Unter Phishing werden Versuche verstanden, tiber gefalschte WWW-Adressen, E-Mall
oder Kurznachrichten an Daten eines Internet-Benutzers zu gelangen und damit
ldentitatsdiebstahl zu begehen um mit den erhaltenen Daten beispielsweise
Kontopliinderung zu begehen und den entsprechenden Personen zu schaden.

— Es handelt sich meist um kriminelle Handlungen, die Techniken des Social Engineering
verwenden:
— Phisher geben sich als vertrauenswirdige Personen aus.

— Phishing-Nachrichten werden meist per E-Mail oder Instant-Messaging versandt und
fordern den Empfanger auf, auf einer praparierten Webseite oder am Telefon geheime

Zugangsdaten preiszugeben.
— Typisch ist dabei die Nachahmung des Designs einer vertrauenswurdigen Stelle

08.09.2022 © s-consit GmbH ETL | Priifung & Beratung
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© #& privatkunden.best/?gvo=&process=&wknOrlsin=&quantity=&fingerprintToken=&fingerprintTokenVersion=_&up:

see

Betrgerische Web-Seite
Quelle: SIZ/S-CERT

Sie haben sich erfolgreich angemeldet. Vielen Dank fiir lhre Anmeldung.
Aufgrund einer hohen Auslastung steht das Online-Banking derzeit leider nicht zur Verfiigung.

Wir bitten um lhr Verstandnis.

m Private Banking ‘ Ratgeber lhre Sparkasse Service/Kontakt

Online-Banking ist ganz

einfach!

Mit Online-Banking wissen Sie immer was auf lhren
Konten los ist. Egal, ob Sie zu Hause sind oder unterwegs,
sogar im Urlaub.

Online-Banking freischalten l

Vorteile So geht’s Hilfreiche Tipps FAQ

Home > Online- und Mobile-Banking

Bankgeschifte so einfach wie méglich machen

Diese Herausforderungen kennt wohl jeder: m—

v Den Kontostand im Blick behalten s

v Auf den letzten Driicker etwas bezahlen mussen ! B

v Einen Kontoauszug oder eine bestimmte Buchung finden, z.B. fur die
Steuererklarung

Mit Online-Banking ist das alles kein Problem: Jederzeit, von (fast) jedem Ort - und

Que”e Sparkassede immer sicher und zuverlassig. Demokonto ausprobieren {_’E‘J

MEMBER OF

Beratung



Bedrohungen
amazon de Meine Sicherheit = Mein Konto = Amazon.de

Sicherheitsmeldung
E-Mail Referenz: #028-3371852-3321807

Sehr geehrte/r Kunde/in, «(—

bei lhrem Amazon-Konto wurden verdachtige aktivitaten festgestellt. Wir bei Amazon nehmen die
Kunden-Sicherheit auBerst ernst. Aus Sicherheitsgrinden missen Sie bei lhrem Nutzerkonto lhre

personlichen Daten bestatigen. Bis dahin wurde Ihr Nutzerkonto eingeschrankt. m

Diese SicherheitsmaBnahme schiitzt Sie vor Missbrauch durch Dritte.

Bei der Bestatigung missen Sie alle notigen Informationen zu lhrem Nutzerkonto und Zahlungsdaten
eintragen, da Sie sonst nicht mehr in der Lage sind, weitere einkaufe durchzufihren.

Klicken Sie auf den unten angezeigten Link und folgen Sie den Anweisungen.

Wird festgestellt, dass Sie falsche Informationen / falsche Zahlungsdaten eingeben oder diese
Bestatigung ignorieren, wird thr Nutzerkonto vollstandig gespert und Sie an unsere
Sicherheitsabteilung gemeldet.

Weiter (aber den Sicherheitsserver) < — Quelle: pewelt.de

11 08.09.2022 © s-consit GmbH
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Merkmale einer Phishing-Mail

— Unpersonliche Anrede

— Drohung & Dringlichkeit

— Gefalschter Link
(erkennbar Uber Mouse-Over)

ETL | Priifung & Beratung



CEO-Fraud S consit

Warnhinweis der Minchner Polizei vom 01.09.2022

Die Polizei Minchen warnt vor der Betrugsmasche des sogenannten ,CEO-Fraud®. Unbekannte Tater geben
sich, nach Sammlung jeglicher Art von Information tber das anzugreifende Unternehmen, als Geschaftsfuhrer
(CEO) des Unternehmens aus und veranlassen eine Mitarbeiterin/einen Mitarbeiter zum Transfer eines
groReren Geldbetrages auf in- oder auslandische Konten.

Die Kontaktaufnahme erfolgt in der Regel Giber E-Mail. Diese wird durch den Tater verfalscht, sodass sie beim
Mitarbeiter des Unternehmens den Eindruck erweckt, als wiirde es sich um den CEO des Unternehmens
handeln. Durch teils geschickten Einsatz der folgenden Faktoren gelangen die Tater so immer noch an teils
erhebliche Geldbetrage:

— Bezugnahme auf vorherige Kommunikation \\\\“W/
— Einsatz von angeblichen Zeitdruck und Dringlichkeit \\\F\ Witz
— Herausstellen der Wichtigkeit des angeschriebenen Mitarbeiters —‘_:_%

— Begruindung der Vertraulichkeit innerhalb des Unternehmens ‘)‘
— Autoritat und Befugnis des vermeintlichen CEO werden eingesetzt

12 08.09.2022 © s-consit GmbH ETL| Prifung & Beratung




CEO-Fraud
2016
40 Millionen
EUR Schaden

Flugzeugteile- _ Autozulieferer _ _. -
bauer FACC Leoni Fllmkétte Pathé

44 Millionen 21 Millionen US$
EUR Schaden Schaden

2015 2018

13 08.09.2022 © s-consit GmbH

August 2022

50.000 EUR
Schaden

Die Grunen In
Miinchen

S consit

ETL | Priifung & Beratung



Mehr Social Engineering... S consit

Zutritt Unberechtigter

Ziele:
— Diebstahl von Informationen und Sachwerten.
— Installation von Keyloggern und Schadsoftware.

Seien Sie wachsam!! Die Angreifer sind kreativ:
— Ich bin der neue Kollege / Auszubildende / Praktikant ...
— |ch habe mich verirrt, wo finde ich ...

Im Auftrag:
— Zutritt als Servicetechniker, Pizzabote, nette Besucherin [l Pevtsche Telekom
mit zwei Kaffeetassen in der Hand . . . T

Ihr autorisierter Kundenberater: V

Martin Mustermann
VO-Nr. 95.414.621

— Kindigen sich selber per E-Mail / Telefonanruf/ Fax an.
— Nutzen gefalschte Ausweise mit offiziellen Logos.

MENMBER OF

14 08.09.2022 © s-consit GmbH ETL | Priifung & Beratung |







Erfolgsfaktoren

Nachhaltigkeit & Aktualitat

Gesamtheitliches abgestimmtes Konzept

Schulen

Wissen vermitteln

&

regelmaRig Sensibilisieren
Sicherheitsbewusstsein aufrecht erhalten

16 08.09.2022 © s-consit GmbH
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Umsetzung in der Praxis

— Prasenzschulung / Webinare
— Web Based Trainings

— Wissenstests / Gewinnspiele
— Intranetbeitrage

— Newsletter

— Flyer / Poster

— Phishingtests

— Messung von Sicherheitsbewusstsein und -wissen

18 08.09.2022 © s-consit GmbH
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Das weig doch
Jjedes Kind:

Ein Passyort

Muss sicher sein
und gibt map,
nicht weite!




Umsetzung in der Praxis

é Sparkasse

WUL1OTa0100010!
© Regel 3 -Surfen Sie niema \‘} (1)8(1)}81 (1)6%(1)8%{0
Regel 4 - Setzen Sie profes (011 UL
glEEngORNEiglEJ%ERSKHERHElT . me ein PASSHORDIIH

N -

INHALTSVERZEICHNIS

o Regel 1 -Aufbau eines notwendigen Basiswissens

e Regel 2 - Installieren Sie Updates und verwenden
Sie nur aktuelle Software

1. Aufbau eines notwendigen Basiswissens

Um sich als Autofahrer sicher im StraRenverkehr zu
I beweaen. benétiaen Sie nehen einem cicharan Fahr.

© Regel 5 - Verwenden Sie ir
Firewall und eine

(6] Regel 6 - Wahlen Sie den r
ﬁ Regel 7 - Verwenden Sie si
e Regel 8 - Verhalten Sie sicl
© Regel 9 - Achtung bei E-M:
@ Regel 10 - Erstellen Sie re.
lhren Daten
@® Checkliste zu den 10 Regeln
@® Schlusswort

10 REGELN DER COMPUTERSICHERHEIT

« Priifen Sie die Aktualitat. Priifen Sie regelmdRig

Webbrowser. Die Priifung ist kostenfrei. Alterna-
tiv kénnen Sie Ihren Webbrowser auch unter
https://browser-check.qualys.com/ priifen lassen.

0001 O

- \oooTaienieTee
unter https://www.botfrei.de/browsercheck/ Ihren X 101101 1(1)16(1] %
JRERIE o [UOUUTL
PA ) 10100101

10 REGELN DER COMPUTERSICHERHEIT
000710

Hacker verfiigen tber hunderte von Mdglichkeiten,
um Kennworter zu hacken. Angefangen bei speziali-
sierten Programmen, mit denen vollautomatisch alle
moglichen Zeichenfolgen oder Worterbiicher kom-
biniert mit Zahlen getestet werden, bis zu Program-
men, mit welchen Kennwoérter einfach mitgelesen
werden kénnen. Damit Sie sich vor solchen Angriffen
schiitzen kénnen, missen lhre Kennworter spezielle
Sicherheitsanforderungen erfullen.

Sicherheitsanforderungen an Ihre Kennwérter:

Verwenden Sie bei jedem Internetanbieter ein

Quelle: Sparkasse Minsterland Ost

19
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anderes Kennwort

Sie werden sich sicherlich fragen, warum Sie nicht
ein Kennwort fiir unterschiedliche Internetanbieter
nehmen sollen. Nahezu tdglich werden Internetan-
bieter von Kriminellen gehackt und die Zugangsda-
ten (beispielsweise E-Mail-Adresse und Kennworter)
gestohlen. Mit diesen Identititsdaten versuchen Kri-
minelle, sich dann bei anderen Internetdienstanbie-
tern anzumelden und zum Beispiel mit der gestohle-
nen Identitdt Waren zu bestellen.

auapanRanlanlan
Qdudoy

£44d

EIJ,‘

S consit

10 REGELN DER COMPUTERSICHERHEIT

Langes Kennwort

« lhr sicheres Kennwort ist mindestens 10 Zeichen
lang (WPA/WPA2-Kennwérter mindestens 30
Zeichen) und besteht aus kleinen Buchstaben,
groRen Buchstaben, Zahlen und Sonderzeichen,
also beispielsweise 1fj$&SmmF20KddPW!.

« Es kommt nicht in Wérterbiichern vor. Auch und
insbesondere sind Namen der Familienmitglieder,
des Haustiers, von Freunden, von Prominenten,
Geburtsdaten, Kfz-Kennzeichen etc. tabu.

« Es besteht nicht aus Tastaturfolgen wie beispiels-
weise: 1234qwert!"8$

« Einige Internetanbieter geben bei der Anmeldung
oder bei der Kennwortanderung Kennwérter vor;
diese bitte umgehend dndern.

« Geben Sie niemals Ihr Kennwort an jemanden
weiter, auch nicht wenn Sie per Telefon, E-Mail oder
auf Websites danach gefragt werden.

« Andern Sie Ihre Kennworter regelmaBig, zumindest
zweimal im Jahr.
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Umsetzung in der Pra

Hallo von Marion Miller - Machricht (HTML)

Datei Nachricht  Hilfe 2 Was méchten Sie tun?

]ﬂ[ - 3 M- ﬁ <é_) — | G2 Als ungelesen markieren EE” FUv - /OSuchen O\Zoom
N

MailboxgraBe L

A
Datei Machricht  Hilfe ¢/ Was mochten Sie tun?
Hallo von Marion Mller
= m E £ Antwarten = Efl Intern p
] Antwort All twort Weiterleit
Loschen Archivieren % Allen antworten [0 ~ %-lTan max.mustermann@musterfirma.de © Antworten ©) Allenantworten | —> Weiterleiten
o~ —3 Waiterleitan 5~ [ infos An @ Lammers, Sven S0 29.08.2021 16:56
Lschen Antworten Quicky @Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
MailboxgroBe lberschritten Linked [T}
max.mustermann@musterfirma.de Hallo.
An @ Lammers, Sven Marion Miiller hat Sie vor 6 Tagen eingeladen, sich auf LinkedIn

Zu vernetzen.
Email account quota confguration settings for sven.la

Marion Miiller
Immobilienmanagerin an der Hochschule fur Angewandte
Wissenschaften Hamburg (HAW Hamburg)

Mailbox GréoBe liberschritten bei sven.l

Einige Ihrer Nachrichten konnten nichi

E-Mail-Adress: sven.lamn :
Einladung annehmen
IMAP Port

Incoming Server:

POP3 Port
Outgoing Server: SMTP Port
- - Abbestellen | Hilfe
Mailbox Size: 207 MB
Ihre E-Mail-Adresse wird in Funktionen wie "Fersonen, die Sie vielleicht kennen™
verwendet, um Kontakivorschlage zu machen.
Bitte klicken Sie hier, um Ihr Postfach zu erwei Diese E-Mail wurde an sven.lammersi@s-consit.de gesendet.

Linked

(C) 2021 Linkedin Ireland Unlimited Company, Wilton Plaza, Wilton Place, Dublin 2,
Iriand. Linkedin ist eingetragener Firmenname der Linkedin Ireland Unlimited
Company. Linkedin und das Linkedin Logo sind eingetragene Marken von Linkedin.

This is an automated message, do not reply

MEMBER OF
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Umsetzung in der Praxis S consit e

Videos und mehr MEIN
— BSI #einfachaBSlIchern H o M E- o FFICE

HAT WAS GEGEN VIREN .

— Erlauternder Text P

— Video —
— Klickbare Grafik #einfachaBSIchern

=

-
g
™ ~—
’, -""'\/’?; =
+

— https://www.einfachabsichern.de
— https://www.digital-kompass.de

ETL | Priifung & Beratung W
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Umsetzung in der Praxis S consit e

Guerilla-Marketing

BANKKAUFMANN

... DANN
BIST DU
BEI UNS
RICHTIG!

Quelle: http://www.besser-ausgebildet.de/
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Ansprechpartner der s-consit GmbH S consit
o0

Bernd Schmid
Bereichsleiter Vertrieb,
Prokurist

04531 6696-28
bernd.schmid@s-consit.de

Sven Lammers
Bereichsleiter Beratung,
Prokurist

04531 6696-25
sven.lammers@s-consit.de

-4 Sven Bethke
Bereichsleiter Revision,
Prokurist
'« 04531 6696-20
sven.bethke@s-consit.de

MEMBER OF

GLOBAL
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